
Depender solo de nombres de usuario y contraseñas ya no es
seguro.

2 FACTOR AUTHENTICATION
FICHA TÉCNICA

¡Monitorear tus servidores y sitios web nunca ha sido
tan fácil!

Tus empleados están utilizando TS PLUS para trabajar desde casa, usando sus
propios dispositivos para compartir datos personales y corporativos en línea, y
luego utilizando esos mismos dispositivos para acceder a redes sociales y realizar
otras comunicaciones y transmisiones menos seguras.

Simultáneamente, los virus diseñados para ataques masivos contra todos están
siendo reemplazados por malware personalizado para atacar a empresas o
individuos específicos. Las barreras de entrada y los costos para los hackers han
disminuido precipitadamente y la naturaleza de la amenaza está cambiando.

Si eres un administrador responsable de la ciberseguridad en una organización
grande, necesitas responder a esta amenaza creciente con métodos eficientes.
Utilizar la misma contraseña para varias aplicaciones o escribir contraseñas
complejas en notas adhesivas significa dejar tokens de seguridad insertados en las
computadoras.
Solo se necesita un eslabón débil en la cadena, un empleado impaciente o exhausto,
para dejar a tu organización vulnerable a un ataque.

TS PLUS 2FA proporciona códigos dinámicos y autenticación de múltiples
factores para asegurar tu Portal Web. 

Ya sea que ingreses a tus correos electrónicos laborales o aplicaciones de
la empresa, TS PLUS 2FA te permite utilizar tu dispositivo móvil u otro
dispositivo habilitado para acceder de manera segura y conveniente a tu
sesión remota.
La autenticación de dos factores (2FA) combina dos elementos diferentes
para completar el proceso de inicio de sesión y lograr un mayor nivel de
seguridad:

Las credenciales del usuario (nombre de usuario/contraseña)
Un código seguro (generado por la aplicación autenticadora en el
smartphone/tableta/reloj inteligente)

Los usuarios siempre necesitarán ambas piezas de información para iniciar
sesión en su sesión.



La herramienta de identidad y acceso que necesitas.
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Requisitos previos

Capa adicional de seguridad 
TS PLUS 2FA reduce drásticamente el riesgo de hackeos, proporcionando
contraseñas sólidas y sin fricciones para autenticar en el portal de
aplicaciones web. Con un solo toque, los usuarios pueden generar
combinaciones dinámicas y de un solo uso (los códigos de verificación
generalmente se reinician cada 30 segundos) para complementar nombres de
usuario y contraseñas estáticos con una seguridad adicional.

Fácil de configurar y usar 
Es un proceso de verificación de dos pasos:

 Primero: En la primera conexión, el usuario deberá configurar una
cuenta TS PLUS en la aplicación autenticadora utilizando el código QR
que se muestra en su portal web. 
Segundo: Luego, el usuario siempre tendrá que ingresar dos piezas de
información: sus credenciales y el código de seguridad generado con
un clic por la aplicación autenticadora en su dispositivo.

Disponible sin conexión y en múltiples dispositivos
TS PLUS 2FA es sin conexión y generado por el usuario para proporcionar el
método tradicional e histórico de autenticación de dos factores en tu
dispositivo sin necesidad de hardware adicional. Al tenerlo instalado, los
usuarios pueden autenticarse utilizando contraseñas generadas a través de
su dispositivo incluso cuando esos dispositivos están sin conexión. Esto evita
problemas de seguridad relacionados con SMS y voz.

Una aplicación autenticadora instalada en este
dispositivo. Pueden utilizarse las siguientes
aplicaciones:

Authy
Google Authenticator
Microsoft Authenticator

TS PLUS Mobile Web o Enterprise instalado.

Un dispositivo portátil personal, como un
smartphone.
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